ExLibris

Part of Clarivate

Sicherheit

Einschrankung des Alma-Logins nach IP-Bereich

Um die IP-Gruppen-Konfiguration zu konfigurieren, missen Sie die folgende Rolle innehaben:
+ Allgemeiner Systemadministrator

Sie kdnnen Benutzern den Login aufgrund der IP-Adresse verbieten. Diese Funktion wird in zwei Schritten konfiguiert. Sie
definieren zunachst IP-Gruppen und konfigurieren danach den Login-Zugriff flr diese Gruppen. Danach sind nur diese
IP-Gruppen zur Anmeldung in Alma autorisiert.

Um den Login nach IP-Gruppen einzuschranken:

1. Klicken Sie auf der Seite IP-Gruppenkonfiguration (Konfigurationsmenii > Aligemein > Sicherheit > IP-
Gruppenkonfiguration) auf Neue IP-Gruppe. Die Seite Neue IP-Gruppe erschient.

Add IP Group

Group code *

Group name *

IP Match

IP Version IPv4 Criteria

Add IP definition to group

Add Close Add and Close

Neue IP-Gruppe

2. Geben Sie Folgendes ein:
o Gruppen-Code — Ein Code fir die IP-Gruppen
o Gruppenname — Ein Name fir die IP-Gruppe, welcher spater geandert werden kann
o |P-Version — IPv4 oder IPv6

o IP-Ubereinstimmungskriterien - eine spezifische IP-Adresse oder ein IP-Bereich (zwei giiltige IP-Adressen,
getrennt durch einen Bindestrich).

3. Klicken Sie auf IP-Definition zu Gruppe hinzufiigen. Der Bereich wird zur Gruppe hinzugefligt und erscheint in der
Tabelle.

4. Sie kdnnen mehrere IP-Bereiche fir jede Gruppe definieren. Wiederholen Sie Schritte 2 und 3 nach Bedarf. Um einen
Bereich zu entfernen, klicken Sie auf Loschen in der Zeileny-Aktionsliste.

5. Wenn Sie mit dem Hinzufligen von IP-Bereichen fertig sind, klicken Sie auf Hinzufligen und schlieRen. Die IP-
Gruppe ist hinzugefugt.

Um die Gruppe zu bearbeiten, klicken Sie auf Bearbeiten in der Zeilen-Aktionsliste. Um die Datei zu I6schen, klicken
Sie auf Loschen in der Zeilen-Aktionsliste.
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6. Offnen Sie die Seite Login-Beschrénkungs-Konfiguration (Konfigurationsmenii >Allgemein > Sicherheit > Login-
Beschrankungs-Konfiguration). Beachten Sie, dass Login-Einschrankungen solange deaktiviert sind, bis Sie diese
auf dieser Seite aktivieren.

Login Restriction Configuration

Konfiguration der Login-Beschrankung

7. Die Login-Einschrankungen kénnen fiir einen bestimmten Benutzer liberschrieben werden, indem beim Bearbeiten
des Benutzers Alle Login-Einschriankungen deaktivieren ausgewahlt wird (siehe Bearbeiten von Benutzern).
(Neu fur Mai) Das Aktivieren des Kontrollkdstchens Einschrankungen fiir alle Benutzer anwenden hebt die
Uberschreibung auf Benutzerebene auf und wendet auch die Login-Einschrankungen fiir Benutzer mit der Rolle
L1Allgemeiner Systemadministrator® an. Beachten Sie, dass die vorherige Konfiguration nicht entfernt wird und
wiederhergestellt wird, sobald das Kontrollkdstchen deaktiviert wird.

8. Wabhlen Sie die IP-Gruppen aus der Dropdown-Liste IP-Gruppe aus, deren |IP-Adressen Sie einen Login-Zugriff
erlauben moéchten, und klicken Sie auf Hinzufiigen. Sie kdnnen auf Alle Gruppen hinzufiigen klicken, um alle IP-
Gruppen hinzuzufligen.

Sobald eine IP-Gruppe ausgewabhlt ist, werden alle anderen IP-Adressen von der Anmeldung gesperrt.

9. Wabhlen Sie einen Manager aus dem Feld IP-Einschrankungs-Manager aus (Pflichtfeld). Dieser Manager erhéalt die
durch Benutzer gesendete Meldungen, wenn ein Login-Versuch von einer eingeschrankten IP-Adresse unternommen
wird.

10. Klicken Sie auf Login-Einschrinkungen aktivieren. Um Ihre Anderungen zu speichern, ohne Login-
Einschrankungen zu aktivieren oder zu deaktivieren, klicken Sie auf Speichern.

Note
o Sie mussen auf LoginBeschrankungen aktivieren klicken, damit die IP-Login-Beschrankungen in Kraft
treten.
o Benutzer mit der Rolle des allgemeinen Systemadministrators sind nicht eingeschrankt.

o Um Login-Einschréankungen zu einem spateren Zeitpunkt zu deaktivieren, klicken Sie auf Login-
Einschrankungen deaktivieren.

Wenn ein Benutzer mit einer eingeschrankten IP-Adresse versucht, sich bei Aima einzuloggen, wird die folgende Meldung
angezeigt:

Access to the system is blocked from your
current location, please change your location
or contact your system administrator

== Return to login page == Contact administrator
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Zugriff gesperrt

Der Benutzer kann auf Administrator kontaktieren klicken, um den IP-Einschrankungs-Manager zu kontaktieren, den Sie
oben konfiguriert haben.

Konfiguration der CSP-Uberschrift (Content Security Policy)

Sie kdnnen CSP-Indexeintrag-Direktiven aktivieren und konfigurieren, um die Sicherheitsrichtlinie fir Ihre
Webanwendungen zu optimieren. Um auf diese Konfiguration zuzugreifen, gehen Sie zu Konfiguration > Allgemein >
Konfiguration der CSP-Uberschrift.

< CSP Header Configuration

Name Explain Active  Inital Allowed List Allowed List - Additions.

frame-ancestors Specifies valid parents that may embed a page using self https:/exlibrisgroup.com hitps://* exlibrisgroup.com.cn

object-src Specifies val

worker-src Speciies valid sour
sen

for Worker, SharedWorker, or oup.com * exlbrisgroup.com.cn www.google-
vorker scripts analytics.com stats.g doubleclick.net 53 amazonaws. com
Wi youtube.com youtube.com artic.contentdm.ocic.org

upgrade-insecure-
requests

script-src

form-action

frame-src Specifi
loading

Preview:

Content-Securty-Polc frame-ancestors sef hts://* exilsgioup.com H1ps:/* exibisgioup com e eport 1t/ CSPREpOrTENdpentsp, eporto cspeportendpolnt

Konfiguration der CSP-Uberschrift

Der Vorschaubereich unten zeigt die Indexeintrage an und wird automatisch aktualisiert, wenn die Einstellungen geéndert
werden.

Die ersten vier Anweisungen (Frame-Ancestors, Object-Src, Worker-Src, Upgrade-Insecure-Requests) sind standardmafig
aktiv und kdnnen nicht deaktiviert werden. Sie kdnnen der Zulassungsliste jedoch in der Spalte Zuldssige Liste —
Erganzungen weitere Domains hinzufugen.

Die letzten funf Anweisungen (unten beschrieben) sind standardmafig deaktiviert, kbnnen aber im Gegensatz zu den
ersten vier Anweisungen aktiviert werden. Sie kdnnen der Zulassungsliste in der Spalte Zulassige Liste — Erganzungen
weitere Domains hinzufugen.

1. form-action:

> Diese Anweisung schrinkt die URL ein, die als Ziel von Formular-Eingaben verwendet werden kénnen (| <form
action="..." /> |). Dadurch wird verhindert, dass Formulare an bdsartige Websites gesendet werderm.

2. base-uri:

o Diese Anweisung beschrankt die URLSs, die in einem| <base> [-Element des Dokuments verwendet werden
kénnen Das| <base> [Element gibt die Basis-URLCam, diefliralle relativen URLs in einem Dokument

verwendet werdemnsoftDurch die Kontrolle kann daher verhindert werden, dass Angreifer die Basis-URL andern
und Links auf bésartige Websites umleiten.

3. script-src:
o Diese Anweisung gibt gultige Quellen fur JavaScript an. Dies tragt dazu bei, XSS-Angriffe abzuschwéachen,

indem es nur die Ausfliihrung von Skripten aus vertrauenswirdigen Quellen auf der Seite zulasst. Sie kdnnen
beispielsweise festlegen, dass Skripte nur von Ihrer eigenen Domain oder von einem vertrauenswiirdigen CDN
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4. frame-src:

geladen werden sollen.

ir das Einbetten von Inhalten mit

5. connect-src:

° iese Direktive beschrankt di
Fetch |, WebSocket
ohim SKri Datermrsendenk
6. style-src:

)

Die HTTP-Richtlinie

Formatvorlagen

7. img-src:

)

Die HTTP-Richtlinie

Favicons fest.

8. font-src:

)

Die HTTP-Rich

iese Direktive gibt giiltige Quellen fi

<object> || <embed> |und| <applet>
mden Frame eingebettetwerden kormern, undso Ct
verhindern.

an. Auf diese Welse 1855t Sich &

<frame>

,| <iframe> |,

ntrottieremn, weilChe Quellen

ckjacking und andere Arten von Frame-basierten Angriffen

URLSs, die das Dokument mit Mechanismen wie
und EventSource abrufen kann. Auf diese Weis
onnen, und das Risiko einer Datenexfiltration wird verringert.

XMLHttpRequest |,

Content-Security-Policy |(CSP)| style-src
fest.

Content-Security-Policy img-src
inie| Content-Security-Policy |(CSP)| font-src

fest, die mittels

9. child-src:

)

10.

)

far \
wie

Die HTTP-Richtlinie
Neb-Angestellie

Qfont—trace

gelaaen wuraen.

Content-Security-Policy

(CSP)

NoEerschacHelt

<frame>

und

<iframe>

Ben

default-src:

Die HTTP-Richtlinie

tzer-Agenten

Browsing-Kontexte, die
geladen werden. Fir Angestellte werden nicht konforme Anfragen vom
als schwerwiegende Netzwerkfehler behandelt.

‘ child-src

fgsstsichteichter kont

ollieren,

legt gultige Quellen fur

legt gultige Quellen fir Bilder und

legt gliltige Quellen fur Schriften

definiert die gultigen Quellen

Content-Security-Policy

(CSP)

fir die anderen-CSPALroEEekRtivern. Furjede fehtende Richtlin

Richtlinie

default-src

und verwendet diesen Wert.

Anmeldung - Weiterleitung - Erlaubte Liste

default-src

fesuchtder Benutz

dient als Sicherheitsoption

er-Agent nach der

Um potenzielle Sicherheitsprobleme (offene Umleitungsschwachstelle) zu vermeiden, kénnen Sie eine Liste
vertrauenswirdiger Sites erstellen.

Um eine Liste vertrauenswiirdiger Seiten zu erstellen:

1. Stellen Sie sicher, dass der Parameter limit_login_redirects (Konfiguration > Allgemein > Andere
Einstellungen) auf Richtig gesetzt ist.

2. Navigieren Sie zu Konfiguration > Allgemein > Weiterleitung - Erlaubte Liste.

3. Fulgen Sie fir jede vertrauenswirdige Domain eine neue Zeile hinzu. Der Code ist nur beschreibend und wird von
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Alma nicht verwendet.

Note

Domains, die zu Ex Libris gehdren (*.exlibrisgroup.com), miissen nicht aufgefiihrt werden.
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Vermeidung von Klickbetrug

Um die iFrame-Einbettungsoptionen zu steuern, missen Sie die folgende Rolle innehaben:
+ Allgemeiner Systemadministrator

Klickbetrug ist ein Angriff, bei dem Benutzer mit einer harmlosen Seite getauscht werden, die echte Steuerelemente von
sensiblen Seiten enthalt. Diese Steuerelemente werden durch die Verwendung von Hintergrundrahmen getarnt, die alles
mit Ausnahme der Steuerelemente maskieren, so dass der Benutzer nicht erkennen kann, dass er tatsachlich auf einer
anderen Website eine sensible Funktion anklickt. Dies kann dazu filhren, dass Benutzer unwissentlich Malware
herunterladen, Zugangsdaten oder vertrauliche Informationen weitergeben, Geld iberweisen oder Produkte online kaufen.

Um Klickbetrug tber ExLibris-Produkte zu verhindern, hat ExLibris eine richtlinienbasierte Abwehrtechnik eingefiihrt. Nun
kénnen Institutionen den Browser anweisen, welche MalRhahmen zu ergreifen sind, wenn ihre Website in einem iFrame
enthalten ist.

Note

Eine Anderung dieser Seite kann Ul-Integrationen von anderen Produkten unterbrechen. Wenn Sie Zweifel haben, wie
diese Seite zu nutzen ist, wenden Sie sich bitte an den Ex Libris Kundendienst.

Um die Aktionen festzulegen, die ausgefiihrt werden sollen, wenn lhre Website in einem iFrame enthalten
ist:

1. Offnen Sie die Tabelle iFrame-Einbettungsoptionen (Konfiguration > Allgemein > Sicherheit > iFrame-
Einbettungsoptionen).

2. Wabhlen Sie fir das gewtinschte Produkt und die gewlinschte Komponente in den ZeilenaktionenAnpassen aus.

Note

o Die Alma-Verwaltung und Esploro-Verwaltung kénnen nicht in einen Frame einbezogen werden. Diese
Konfiguration kann nicht bearbeitet werden.

o Das Einbetten von IFrames wird nicht unterstiitzt, wenn Sie einen Azure IDP verwenden.

3. Wahlen Sie in der Spalte Aktion die geeignete Aktion, die ausgeflhrt werden soll, wenn lhre Website in einem
iFrame enthalten ist:

o Alle erlauben (Standardoption) — Allen Seiten erlauben, diese Seite in einem iFrame zu laden.
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o Geschiitzte erlauben — Nur vertrauenswiurdige Seiten diirfen diese Seite in einen iFrame laden. Wenn Sie diese
Option gewahlt haben, geben Sie in der Spalte Safe Domain die vertrauenswirdigen URLs an (es gibt keine
Einschrankung der Anzahl an URLs, die Sie angeben kénnen, fihren Sie mehrere URLs getrennt durch ein
Leerzeichen an).

Note

Wir empfehlen das Hinzufligen von https://* .WEBSITEHERE . com, ZUm
Beispiel https://*.amazon.com”.

o Alle sperren — Alle Versuche zum Framing der Seite werden abgelehnt.
4. Klicken Sie auf Speichern.
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